
   Welche Ihrer Webseiten stellen ein Angriffsziel dar?
   Entsprechen Ihre Webseiten der DSGVO?
   Haben Sie volle Übersicht & Kontrolle über alle Webseiten Ihres Konzerns?



WAS FINDET NIMBUSEC,
WAS ANDERE NICHT FINDEN? 

Nimbusec Discovery schafft einen Überblick über all Ihre global verteilten Webseiten.

Nimbusec Website Security alarmiert durch kontinuierliche Simulation von verwundbaren 
Webseitenbesuchern bei akuten Sicherheitsvorfällen wie Malware-Verteilung und Defacements.

Nimbusec Compliance zeigt Verstöße Ihrer Webseiten gegen DSGVO-Vorschriften auf.

Sämtliche Nimbusec Lösungen sind auf jeder beliebigen öffentlichen Webseite nutzbar – ohne 
Permission to Attack und voll integrierbar in Ihre bestehende Security & Compliance Infrastruktur.

KICK-OFF

PHASE 1
DISCOVERY

Interne Datensammlung: Domainlisten, Host Files, IP-Range Listen, Asset Datenbanken
Externe Datensammlung: WHOIS, Suchmaschinenergebnisse, IP-Scans
Manuelle Recherche des Nimbusec Teams: Tochterfirmen, manuelle Suchmaschinenrecherche, etc.
Erstellung des konsolidierten Discovery Reports mit finalem Domainset

DISCOVERY VIDEOKONFERENZ

GDPR Scan Regeldefinition
GEO-IP Analyse (Europäische Union?)
Webseitencrawling & GDPR Analyse
Erstellung des konsolidierten GDPR Reports

GDPR SCAN VIDEOKONFERENZ

ABSCHLUSSPRÄSENTATION

Bewertung der IT-Security und GDPR Ergebnisse
Hintergrundrecherche für ausgewählte Ergebnisse
Handlungsempfehlungen
Bereitstellung der Daten in geeigneten Formaten, um zukünftige Nutzbarkeit sicherzustellen

PHASE 2
GDPR SCAN

PHASE 3
LÖSUNGSSTRATEGIE

PROZESSABLAUF DES
NIMBUSEC GDPR SCANS

98%
ALLER KONZERNE
VERSTOSSEN AUF

WEBSEITEN GEGEN 
DSGVO-RICHTLINIEN

22%
ALLER KONZERNWEBSEITEN 

HABEN KEINEN DIREKT 
VERANTWORTLICHEN 

ZUGEORDNET

10%
ALLER WEBSEITEN 

SIND BEREITS
GEHACKT



PRODUKTPORTFOLIO

NIMBUSEC GDPR SCAN
Die Datenschutz Grundverordnung (»DSGVO«) erfordert eine lückenlose Dokumentation aller
personenbezogenen Datenverarbeitungsprozesse. Der Nimbusec GDPR Scan erreicht dies durch 
einen integrierten Prozess, der die Nimbusec Webseiten Analyse mit unterstützender Dienstleis-
tung kombiniert.

   Discovery für Gesamtkonzern inklusive Tochterunternehmen
   Auswertung von GDPR relevanter Datenerhebung

NIMBUSEC WEBSITE SECURITY MONITOR
Seit 2013 alarmiert Nimbusec Website Security Monitor bei akuten Sicherheitsvorfällen auf 
öffentlichen Webseiten. Volle Integration in Enterprise Umgebungen garantiert schnelle 
Reaktion und wartungsfreien Betrieb, selbst bei tausenden Webseiten weltweit.

   Prozessintegration
   Security Incident Monitoring für öffentliche Webseiten
   Malware, Defacement & Blacklisting
   HTTPS
   Veraltete Software

NIMBUSEC WEBSITE COMPLIANCE MONITOR
Nimbusec Website Compliance Monitor überwacht öffentliche Webseiten kontinuierlich 
entsprechend Compliance Regeln bezüglich DSGVO, UWB und internen Vorgaben. Eine umfassen-
de REST API ermöglicht automatisierte und voll integrierte Datenschutzüberwachung für sämtli-
che Webseiten Ihres Konzerns.

Compliance Monitoring für:

   Personenbezogene Datensammlung
   Unverschlüsselte Übertragung personenbezogener Daten
   Cookies, Tracker, Impressum & Datenschutzerklärung
   Social Media Integration
   Unternehmensspezifische Compliance-Regeln
   Laufende Erweiterung entsprechend aktueller EuGH-Urteile & Datenschutzempfehlungen

NIMBUSEC DISCOVERY
Mit Nimbusec Discovery können globale Internetpräsenzen in Minuten kartographiert werden und 
Risiken präventiv vermieden werden. Zusätzlich dient Discovery auch als Management Tool zur 
Verwaltung der kontinuierlichen Überwachung.

   Web Asset Management für tausende, global verteilte Webseiten
   Wöchentlich aktualisierte WHOIS Recherche
   Risikobewertung
   Steuerung von Security & Compliance Monitoring



KSV1870 Nimbusec GmbH 

Kaisergasse 16B | 4020 Linz | AT 

UID ATU67830957

+43 732 860 626

office@nimbusec.com

SO ERREICHEN SIE UNS

IM TÄGLICHEN EINSATZ BEI
   Mercedes-Benz Group AG 
    Energie AG

   KPMG Security Services 

   Raiffeisen Bank International 

   Red Bull GmbH  

MEHR ERFAHREN
WWW.NIMBUSEC.COM

AUSGEZEICHNET MIT
   Finaki IT-Innovation Award 2017

   KPMG Cyber Security Start-Up 2015

 Austria‘s Next Top Start-Up 2013

SECURITY- & COMPLIANCE MONITORING 
FÜR GLOBAL VERTEILTE ENTERPRISE WEBSEITEN

Nimbusec Deutschland GmbH 

Luise-Ullrich-Straße 20 | 80636 Munich | DE 

UID DE351368296

ÖSTERREICH DEUTSCHLAND

+49 152 01355776 

office@nimbusec.de


